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Il. Presentacion del programa de estudios.

Una red se puede definir como un conjunto de dispositivos interconectados
fisicamente (ya sea via alambrica o via inaldmbrica) que comparten recursos
yque se comunican entre si a través de reglas (protocolos) de comunicacién.

En un mundo en constante cambio tecnolégico las comunicaciones forman
una parte fundamental en el desarrolio del conocimiento por lo gue esta
unidad de aprendizaje tiene como finalidad adquinr los conocimientos
necesarios que le permitan plantear propuestas de comunicacion,
administracion, seguridad e infraestructura de los sistemas de informacion
acordes a las circunstancias y necesidades de las organizaciones. Conforme
la tecnologia avanza se vuelve indispensable lograr que un gran numero de
dispositivos se interconecten entre s,

por lo que el concepto de redes de computadoras nace y pone en el
panorama del profesional de la informatica un area importante para
implementar los conccimientos de administracién y de tecnologia.
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lll. Objetivos de la formacién profesional.

Son objetives de la licenciatura en Informatica Administrativa, formar
profesionales con conocimientos sélidos en Tecnologias de la Informacion que
disefien, Innoven e implementen sistermas de informacion con el fin de
aplicarlos a los procesos de planeacion, organizacion, direccion y control de
una organizacion y asi coadyuvar a incrementar su eficiencia v productividad.

Generales

Asumir los principios y valores universitarios, y actuar en consecuencia.

Ampliar su universo cultural para mejorar la comprensién del mundo y
del entomo en que vive, para cuidar de la naturaleza y potenciar sus
expectativas.

Cuidar su salud y desarrollar armoniosamente su  cuerpo;
gjercer responsablemente y de manera creativa el tiempo libre.

Desarrollar la sensibilidad y el arte como base de la creatividad,
Reconocer la diversidad cultural y disfrutar de sus bienes y valores.
Tomar decisiones y formular soluciones racionales, élicas y estéticas.
Ejercer el didglogo y el respeto como principios de la convivencia con sus
semejantas, y de apertura al mundo.

Cuidar su salud y desarrollar armoniosamente su cuerpo;
ejercer responsablemente y de manera creativa el tiempo libre,

Particulares

Gestionar sistemas de informacion administrativa, mediante métodos de
algoritmes, de programacion, entre ofros para detectar y controlar
problemas informaticos como el mal uso de software, virus, entre ofros,
dentro de una organizacion.

Disefiar proyecfos informéticos innovadores que oplimicen los recursos
lecnoldgicos de una organizacion mediante el uso de las nuevas
lecnologias de la informacién como los servicios de mensajeria
instantanea, el comercio

electronico, e- gobierno, banca en linea, servicios peer-lo-peer, carreo
electronico, efc. empleando habilidades lingdistico-comunicativas en
una segunda langua para comprender el avanzado cambio tecnoldgico,

Auditar sistemas de seguridad de la informacion de una organizacién a
fraves de la incorporacion de estrategias y métodos de analisis de datos
& informacion como |a visualizacién de datos, la mineria de datos, los
analisis semdanticos de textos, |a programacién y optimizacion
matematica, las redes neuronales, entre otros para llevar a cabo
procesos informatico- administratives y proveer agiidad a las
organizaciones, ' : e T
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Objetivos del niicleo de formacién:

Desarrollard en el alumno el dominio tedrico, metodoldgico y axiolégico del
campo de conocimiento donde se inserta la profesion.

Comprendera unidades de aprendizaje sobre los conocimientos, habilidades y
actitudes necesarias para dominar los procesos, métodos y técnicas de trabajo;
los principios disciplinares y metedologicos subyacentes; y la elaboracion o
preparacion del trabajo que permita la presentacion de la evaluacion profesional.

Objetivos del area curricular o disciplinaria:

Disenar y |ustificar el aseguramiento de |a integridad y confidencialidad de |a
informacion por medio de herramientas como ingenieria de software,
ciberseguridad, sistemas distribuidos para desarrollar proyectos que incrementen
la seguridad y productividad de los sistemas de informacidn de una organizacién.

IV. Objetivos de la unidad de aprendizaje.

Apreciar el funcionamiente de los protocoles de comunicacidn, estandares y
modelos de referencia, indispensables en el area Informatica para conocer los
conceplos necesarios del area redes.

Distinguir los elementos de hardware y software necesarios para la operacion de
una red y la estructura de intarnet y la forma de comunicacion entre los hosts, y
planificar el crecimiento y actualizacién de una red.
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V. Contenidos de la unidad de aprendizaje, y su organizacién.

Unidad 1. Introduccién a las redes

Objetivo: Identificar los elementos que conforman la arquitectura de redes
computacionales y los modelos mas utilizados para su representacion y estudio,
para la compresion de la complejidad de las comunicaciones en redes
computacionales.

Temas:
1.1 Arquitectura de redes de comunicacicnes.
1.1.1 Definicién de arquitectura de redes y abstraccion en capas.

1.1.2 Tipos y crterios de clasificacidn de redes.
1.2 Modelo de referencia OSI.

1.2.1 Antecedentes y Revision de funcionalidad de las capas,

1.2.2 Definicion de protocolo y estandar de comunicacion e identificacian
de los protocolos y estandares aplicables en cada capa.

1.3 Modelo y arguitectura TCP/IP
1.3.1 Antecedentes y funcionalidad de sus capas.

1.3.2 ldentificacion de los protocolos de uso para cada capa.

1.4 Comparativa de modelos 0S| vs. TCP/IP
141 Identificacion de diferencias entre modelo y arquitectura.
1.42 Comparativa de capas y funcionalidades de ambos modelos
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Unidad 2. Funcionalidades de acceso a |a red, capas: fisica y de enlace.

Objetivo: Comprender |a funcionalidad de las capas de bajo nivel, identificar los
estdndares y protocolos aplicables para la administracion de proyeclos de
implementacion de redes o valoracién de la conformidad de propuestas de
coneclividad,

Temas:
2.1 Funcionalidad de las capas de acceso a lared.
2.2 Estandares para medios de conectividad.

2.2.1 Estandares, normas y conceptos de cableado estructurado.
(HAN, LAN, MAN, WAN, Etcétera)
2.2.2 Conceptos de capa fisica (HAN, LAN, MAN, WAN, Etcétara)
2.3 Estandares y protocolos de enlace,

2.3.1 Conceptos, estdndares de enlace, conmutacidn y conexion
inalambrica en PAN, HAN, LAN

2.3.2 Conceptos y protocolos de enlace para redes MAN y WAN.
2.4 Herramientas de simulacion y analisis de trafico

Unidad 3. Interconectividad en redes

Objetivo: Identificar los conceptos, protocolos y estandares que permiten el
disefio y la operacién de la interconectividad, para proponer u optimizar los
esquemas de direccionamiento o interconexién en redes.

Temas:
3.1 Funciones y retos de |a capa de red o internet.
3.2 Estandares y protocolos de direccionamiento.

3.21 Protocolos IP e IPX, conceptos de encapsulamiento v
fragmentacidn,

3.22 Esquemas técnicas y propuesta de direccionamiento.
3.3 Estandares y protocolos de interconexion y ruteo.

3.3.1 Conceptos, retos y tipos de ruteo.

3.3.2 Protocolos y configuracion de ruteo
3.4 Servicios de direccionamiento IP

341 DHCP.

3.4.2 NAT.
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Unidad 4. Comunicacion y fiabilidad de extremo a extremo.

Objetive: Comprender e identificar los conceptos profocolos y funcionalidades que
hacen posible la comunicacion fiable de extremo a extremo en las aplicaciones gue
le permitan explorar y administrar servicios de red.

Temas:
4.1 Funciones y retos de la capa frasporte.
4 2 Estandares, protocolos y técnicas de transporte
421 Conceptos de puertos, servicios y sockets,
422 Comunicacion de extremo a extremo no fiable, UDP.
423 Tecnicas y protocolo de comunicacién fiable, TCP.
4.3 Instalacidn y administracion de servicios.

Unidad 5. Capas superiores y aplicaciones

Objetivo: |dentificar las aplicaciones mas comunes, los procesos de instalacion y
configuracion para su inclusién en un plan de operaciones y continuidad del
negocio en las comunicaciones.

Temas:
5.1 Revizion de |as funcionalidades de las capas de sesidn, presentacién y
aplicacion.
3.2 Instalacion y administracion de aplicaciones
2.2.1 Aplicaciones y servicios bien conocidos.
3.2.2 Aplicaciones y servicios de soporte y especiales (ONS, Bases de
datos).
2.3 Administracion y seguridad.
9.3.1 Conceptos y fundamentos de VPN y VLAN.
93.2 Listas de acceso, técnicas y herramientas de monitoreo y
seguridad.
5.4 Qué es Intemet de las Cosas
5.4.1. Origenes de loT
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5.4.3. Desarrollo para loT
5.5 Ecosistema Tecnoldgico

2.9.1. Que es Ecosistema Tecnologico

5.5.2. Marco arquitectonico del ecosistema tecnolégico de aprendizaje
5.6 Aplicaciones

5.6.1. Sector industrial

56.2. Domastico

9.6.3. Ciudades Inteligentes
5.7 Casos de Uso

Unidad 6. Infraestructura

Objetivo: Aplicar lo aprendido en el curso para poder realizar un proyecto de
infraestructura completa de una red implementando todos los recursos necesarios
para su intercomunicacion y funcionamiento dado de un problema real

Temas:
6.1 Qué es una infraestructura de red
6.2 Aplicacion de una red
5.2.1 Problema real de implementacién de una red
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VI. Acervo bibliografico.

Basico:
1. Arganelio, E. (2007). Redes Cisco: gula de estudio para la certificacién
CCONA- 640-801. México: Alfaomega.
2. Arlglalnallu, E. (2011). Redes Cisco: guia de estudio para la
certificacion CCNA 640-802. México: Alfaomega.

3. Foroguzan, B. (2007). Transmisién de dalos y redes de comunicaciones.
Madrid: Mac Graw Hill.

4. de Kurose, James F., Ross, Keith W. (2017) Redes de computadoras:
Un enfoque descendenta. Pearson,

5. F.Gil, J. Pomares, F A, Candelas, "Redes y Transmision de Datos”,
FPublicaciones Universidad de Alicante, 2010.

6. Stalings, W. (2010). Comunicaciones y redes de computadoras.
Madrid: Prentice Hall.

f. Tanenbaum, A.S. (2011). Redes de compuladoras. México: Pearson
Educacion.

Complementario;

1. Belloch, C. (2012) Las Tecnologias de la Informacion y Comunicacion
enel aprgndizaje. Material docente [on-ling]. Departamento de Métodos
de Investigacion y Diagndstico en Educacion, Universidad de Valencia.
Disponible an hitp:/fiwww.uv.es/bellochc/pedagogia/EVA1 pdf

2. gﬂleyr .o (2011). Networking fundamentals. Microsoft Official Academic
ourse
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